https://github.com/Artur-Romaniuk/ais
https://www.overleaf.com/project/67e843e5c78b52b01a88211a

System e-Toll do zbierania danych na temat ruchu pojazdéw po polskich drogach i naliczania
naleznosci za przejazdy.

Rezultatem projektu powinien by¢ dokument PDF, zawierajgcy nastepujgce elementy:

1. Wymagania funkcjonalne.
o pogrupowana lista wymagan
o zidentyfikowac¢ jeden kluczowy proces biznesowy i szczegotowo ten proces
zdefiniowac. Definicja procesu to po prostu:
m cel procesu
m stan poczatkowy
m stan koncowy
m  kroki procesu, z uwzglednieniem sytuacji wyjgtkowych.
2. Wymagania niefunkcjonalne.
o geograficzna skala dziatania
o liczba obstugiwanych klientéw
o liczba obstugiwanych zdarzen biznesowych w okreslonym czasie (na
godzine/dziennie/miesiecznie etc.)
wymagania wydajnosciowe
wymagania niezawodnosciowe
wymagania bezpieczenstwa

o O O

o ...

3. Projekt systemu w postaci modelu C4 (https://c4model.com/)

o wystarczg 3 pierwsze poziomy : context, containers, components, nie wymagam
poziomu code

o diagram dynamiczny(dynamic diagram) realizujgcy opisany w wymaganiach proces
biznesowy

o diagram wdrozenia (deploymen diagram)

4. Dyskusja zastosowanych wzorcow i/lub taktyk architektonicznych - w celu wyboru
odpowiednich rozwigzan nalezy sie odwota¢ do wymagan funkcjonalnych i
niefunkcjonalnych.

5. Decyzje architektoniczne w postaci modelu MAD 2.0

Wymagania funkcjonalne

# Wymagania funkcjonalne dla Systemu e-Toll

## Kluczowy proces biznesowy: Naliczanie i pobieranie optat za przejazd


https://github.com/Artur-Romaniuk/ais
https://www.overleaf.com/project/67e843e5c78b52b01a88211a

### 1. Cel procesu

a) Wykrywanie pojazdow na ptatnych odcinkach drég
b) Naliczanie naleznosci zgodnie z taryfami
c) Pobieranie optat od uzytkownikéw

### 2. Stan poczatkowy
Pojazd niezarejestrowany w systemie jako znajdujgcy sie na ptatnym odcinku drogi, z kontem
uzytkownika posiadajgcym okreslony stan srodkéw (prepaid) lub limitem kredytowym (postpaid).

##H# 3. Stan koncowy
Prawidtowo naliczona i pobrana opfata za przejazd, zaksieggowana w systemie finansowym, z
wygenerowanym potwierdzeniem dla uzytkownika oraz aktualizacjg stanu konta.

##Ht 4. Kroki procesu

1. Identyfikacja pojazdu wjezdzajgcego na ptatny odcinek (poprzez urzgdzenie OBU, aplikacje
mobilng lub kamery ANPR) [Dla redundancji, im wiecej systemow tym wieksza szansa na
identyfikacje)

2. Zebranie danych o pojezdzie (kategoria, klasa emisji spalin, masa)

3. Rozpoczecie Sledzenia przejazdu i rejestracja czasu wjazdu

4. Monitorowanie trasy przejazdu przez punkty kontrolne

5. Identyfikacja zjazdu z ptatnego odcinka

6. Obliczenie naleznosci na podstawie przebytej trasy i charakterystyki pojazdu

7. Weryfikacja dostepnosci srodkéw na koncie uzytkownika

8. Pobranie optaty z konta uzytkownika

9. Wygenerowanie potwierdzenia transakgciji

10. Aktualizacja salda konta uzytkownika

**Obstuga sytuacji wyjgtkowych:**
- Jedli identyfikacja pojazdu nie jest mozliwa: uruchomienie procedury rejestracji incydentu z
dokumentacjg wizualng (zdjecia niezidentyfikowanego pojazdu)
- W przypadku niewystarczajgcych srodkow na koncie:

a) Zablokowanie konta do momentu zaptacenia

b) W przypadku braku zaptaty w okreslonym czasie, uruchomienie procedury windykacyjnej
- Przy awarii urzgdzenia OBU: automatyczne przetgczenie na identyfikacje przez system kamer
ANPR
- W razie przerwy w komunikaciji: lokalne buforowanie danych i synchronizacja po przywréceniu
tgcznosci
- Jesli zidentyfikowano omijanie bramek:

1. Poinformowanie uzytkownika

2. uruchomienie procedury kontrolnej

3. naliczenie kary



## Wymagania funkcjonalne

1. **System rejestracji uzytkownikéw** - System musi umozliwia¢ rejestracje nowych
uzytkownikéw z weryfikacjg tozsamosci, zbieraniem danych o pojazdach (w tym masa, klasa
emisji, kategoria) oraz wyborem metody ptatnosci (prepaid lub postpaid).

2. **Modut geolokalizacji pojazdow™* - System musi okreslac¢ pozycje pojazdéw z doktadnoscig
do 10 metréw, wykorzystujgc dane GPS z urzadzen OBU lub aplikacji mobilnej, aktualizowane
nie rzadziej niz co 30 sekund podczas przejazdu.

3. **System rozpoznawania tablic rejestracyjnych (ANPR)** - System musi identyfikowac¢
pojazdy poprzez kamery ANPR z doktadnoscig co najmniej 98% w réznych warunkach
pogodowych i oswietleniowych, jako dopetnienie jesli wszystkie systemy dziatajg poprawnie lub
alternatywa dla urzadzeh OBU w razie awarii..

4. **Elastyczny system taryfowy™* - System musi obstugiwac zréznicowane taryfy optat w
zaleznosci od: typu pojazdu, masy catkowitej, klasy emisji spalin, pory dnia, dnia tygodnia oraz
stopnia zattoczenia drogi.

5. **Modut rozliczen i ptatnosci** - System musi obstugiwac¢ rézne metody ptatnosci (karty
ptatnicze, przelewy, ptatnosci mobilne, blik) z mozliwoscig automatycznego dotadowania konta
prepaid oraz wystawiania faktur elektronicznych zgodnych z przepisami prawa.

6. **System powiadomien dla uzytkownikow™** - System musi wysyta¢ automatyczne
powiadomienia do uzytkownikéw (aplikacja, mail + sms) o: niskim stanie konta, zblizajgcym sie
terminie ptatnosci, dokonanych transakcjach oraz zmianach w taryfach i regulaminie.

7. **Modut raportowania i analityki** - System musi generowac¢ raporty dotyczace natezenia
ruchu, generowanych przychodéw, incydentéw oraz efektywnosci egzekwowania opfat, z
mozliwoscig eksportu danych w formatach CSV i PDF.

8. **System wykrywania naruszen** - System musi identyfikowa¢ proby obejscia optat (np.
manipulacja urzgdzeniem OBU, podawanie fatszywych danych o pojezdzie) i automatycznie
uruchamiac procedury weryfikacyjne.

9. **Portal samoobstugowy dla uzytkownikow** - System musi udostepniac portal internetowy
oraz aplikacje mobilng umozliwiajgcg uzytkownikom zarzgdzanie kontem, przegladanie historii
przejazdéw i optat, generowanie raportow oraz aktualizacje danych pojazdu.

10. System musi umozliwia¢ reczng korekte naliczonej optaty przez operatora w przypadku
zgtoszenia btedu przez uzytkownika. Zaktadajgc, ze system Zle naliczyt optate np. Uzytkownik
zostat obcigzony za trase, ktérej nie przejechat lub przypisano niewtasciwg kategorie pojazdu.
Uzytkownik zgtasza btgd do obstugi systemu. W takim przypadku operator musi mie¢ mozliwosc
recznej korekty naliczonej optaty np. Anulowanie optaty, zmniejszenie jej lub ponowne



przeliczenie, jezeli zgtoszenie uzytkownika okaze sie zasadne. Zasadnos¢ zgtoszenia musi by¢
weryfikowalna poprzez fizyczne zdjecia pojazdu

Wymagania niefunkcjonalne

1. **Wydajnosc¢ systemu™ - System musi obstugiwac jednoczesne przetwarzanie danych z co
najmniej 200,000 pojazdéw w godzinach szczytu, z czasem odpowiedzi dla transakcji ponizej 1s
oraz przetwarzaniem danych geolokalizacyjnych w czasie rzeczywistym.

2. **Dostepnosc¢ systemu™ - System musi zapewniac¢ dostepnosc na poziomie 99,9%
(maksymalny czas niedostepnosci: ~9 godzin rocznie), z planowanymi oknami serwisowymi w
godzinach nocnych (1:00-4:00) i z odpowiednim wyprzedzeniem komunikowanym
uzytkownikom.

3. **Bezpieczenstwo danych** - System musi zapewniag¢:
a) Szyfrowanie danych w spoczynku i podczas transmisji (minimum AES-256)
b) Zgodnosé¢ z normg ISO/IEC 27001
c) Wielopoziomowg autoryzacje uzytkownikoéw (hasto + kod sms)
d) Peing zgodnos¢ z RODO, wigczajgc automatyczne mechanizmy anonimizacji
danych historycznych starszych niz 5 lat.

4. **Skalowalno$¢** - System musi posiadac architekture umozliwiajgcg skalowanie w celu
obstugi wzrostu liczby uzytkownikow o 30% rocznie bez pogorszenia wydajnosci, z

automatycznym zwiekszeniem zasobéw w odpowiedzi na zwiekszone obcigzenie w ciggu dnia.

5. **Niezawodnos$¢ i odpornos¢ na awarie** - System musi zawiera¢ rozwigzania wysokiej
dostepnosci z nadmiarowoscig komponentow krytycznych, automatycznym przetgczaniem
awaryjnym ponizej 10 sekund oraz mechanizmem ciggtej replikacji danych miedzy geograficznie
odlegtymi centrami danych, zapewniajagc RPO (Recovery Point Objective) ponizej 5 minut i RTO
(Recovery Time Objective) ponizej 30 minut.

6. **Interoperacyjnosc¢** - System musi obstugiwac standardy interoperacyjnosci z europejskimi
systemami elektronicznego poboru optat (zgodnie z dyrektywg EETS), zapewniajgc petng
wymiane danych poprzez standardowe API| (REST/SOAP) z minimum 99,5% dostepnoscig
interfejséw integracyjnych.

7. **Uzytecznos¢ i dostepnosé interfejsow™™ - Interfejsy uzytkownika (portal i aplikacja mobilna)
muszg spetnia¢ standardy WCAG 2.1 na poziomie AA, obstugiwa¢ minimum 5 jezykow (polski,
angielski, niemiecki, ukrainski, rosyjski), zapewnia¢ responsywnos¢ na urzgdzeniach mobilnych
oraz wykazywac wskaznik satysfakcji uzytkownikéw (CSAT) na poziomie minimum 85%.


https://forsal.pl/transport/drogi/artykuly/8295957,najbardziej-obciazone-drogi-w-polsce-s8-s2-a4-s86-mapa.html
https://kpmg.com/pl/pl/home/media/press-releases/2024/02/liczba-rejestracji-nowych-samochodow-osobowych-wzrosla-o-13-2-procent-w-2023-roku.html#:~:text=sztuk.-,Liczba%20rejestracji%20nowych%20samochod%C3%B3w%20osobowych%20w%20Polsce%20w%202023%20roku,szt.&text=W%202023%20roku%20w%20Polsce,wi%C4%99cej%20ni%C5%BC%20w%202022%20roku.

8. **Audytowanie i Sledzenie aktywnosci** - System musi rejestrowac wszystkie operacje w
niezmienialne logi z zachowaniem zgodnosci z wymogami prawnymi dotyczgcymi dowoddw
elektronicznych, umozliwia¢ niemodyfikowalny slad audytu dla wszystkich transakciji
finansowych oraz zapewnia¢ przechowywanie logéw przez minimum 5 lat z mozliwoscig
szybkiego wyszukiwania.

9. **Efektywnos¢ zarzgdzania danymi** - System musi umozliwia¢ archiwizacje i zarzadzanie
cyklem zycia danych zgodnie z politykg retencji, zapewnia¢ kompresje danych historycznych na
poziomie minimum 80% oraz optymalizacje zapytan do bazy danych z czasem odpowiedzi
ponizej 10 sekund dla 90% zapytan raportowych.

10. **Utrzymywalnos¢ i modyfikowalno$¢** - System musi byé zaprojektowany z
wykorzystaniem architektury modutowej i mikroserwisowej, umozliwiajgcej niezalezng
aktualizacje poszczegolnych komponentéw bez przerywania dziatania catosci systemu, z
automatycznymi testami regresji pokrywajgcymi minimum 90% kodu oraz petng dokumentacjg
techniczng aktualizowang przy kazdej duzej (takiej ktora sprawia ze system nie jest
kompatybilny z poprzednig wersjg) zmianie.

11. **System integracji z zewnetrznymi bazami danych** - System musi komunikowac sie z
zewnetrznymi bazami danych (np. CEPIK, rejestry pojazdow innych krajéw) w celu weryfikaciji
danych pojazdow oraz wymiany informacji o uzytkownikach z zagranicznymi systemami poboru
optat.

12. Zgodno$¢ prawna i regulacyjna - System musi spetnia¢ wszystkie obowigzujgce przepisy
prawa krajowego oraz unijnego dotyczgce elektronicznego poboru optat. Ustawe o drogach
publicznych, dyrektywe EETS, przepisy podatkowe oraz przepisy dotyczgce ochrony
konkurencji i konsumentéw.

13. Czas wdrozenia poprawek krytycznych - w przypadku wykrycia krytycznego btedu (np.
Uniemozliwiajgcego naliczenie opfaty lub przetwarzanie przejazdéw) poprawka musi zostaé
wdrozona w ciggu maksymalnie 24 godzin od momentu potwierdzenia btedu.

14. Transparentnos$¢ naliczanych optat - system musi umozliwia¢ uzytkownikom koncowym
wglad w szczegotowe informacje dotyczgce kazdej naliczonej optaty. Czas przejazdu, odcinki
drég, taryfy oraz podstawy naliczenia.

15. Elastycznos$¢ taryf - system musi obstugiwa¢ dynamiczne taryfy drogowe (np. Zmienne w
zaleznosci od natezenia ruchu czy poziomu emisji pojazdu) z mozliwoscg wdrazania nowych
taryf bez koniecznosci przerywania dziatania systemu.

16. Personalizacja powiadomien dla uzytkownikow - system musi umozliwi¢ uzytkownikom
wybor otrzymywania powiadomien np. (sms, e-mail, powiadomienie push w aplikacji) z opcjg
definiowania progéw powiadomien (np. Przekroczenie salda, optata powyzej X zt etc.)


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32019L0520

Decyzje architektoniczne:

1. Podziat na warstwy
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Warstwa prezentaciji: trzy rozne aplikacje klienckie — aplikacja webowa, mobilna i
aplikacja na urzgdzenia embedded.

Warstwa logiki biznesowej: centralna aplikacja serwerowa (serverApp), w ktorej znajdujg
sie komponenty takie jak UserService, PaymentService, PositionService itd.

Warstwa dostepu do danych: komponenty UserRepository, PaymentRepository.
Warstwa danych: baza danych Oracle z mechanizmem failover.

Decyzja: Rozdzielenie odpowiedzialnosci na warstwy zwieksza modularno$¢ i utatwia
zarzadzanie kodem oraz jego testowanie.

Alternatywa: Architektura mikroserwisowa
Zalety alternatywy:

Lepsza skalowalnos¢ poszczegolnych komponentéw



e Mozliwosé niezaleznego wdrazania i rozwijania ustug
e Lepsza odpornosc na awarie (awaria jednego serwisu # awaria catego systemu)

Wady alternatywy:
o Wiegksza ztozonos$¢ wdrozeniowa (DevOps, CI/CD, monitoring)
e Koniecznos¢ rozwigzywania probleméw zwigzanych z komunikacjg miedzy serwisami
e Trudniejsze debugowanie i testowanie end-to-end

2. Modularnos¢ i komponenty (Component-based Design)
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e Serwerowa aplikacja zostata podzielona na komponenty petnigce konkretne role
(SigninController, TollController, MainComponent, itd.).
e Kazdy komponent ma jasno zdefiniowang odpowiedzialnos¢, zgodnie z zasadg Single
Responsibility Principle.
Decyzja: Wprowadzenie komponentow umozliwia tatwe rozszerzanie i testowanie
poszczegdlnych fragmentow systemu.

ostep poprzez rézn
urzadzienia (mobile,
web etc.)

Jedna platforma
do utrzymania

Alternatywa: Monolityczna aplikacja serwerowa
Zalety alternatywy:
e Prostsza implementacja i wdrozenie
e Mniejsza liczba zalezno$ci i konfiguracji
e Mniej ztozone srodowisko developerskie



Wady alternatywy:
e Trudniejsza skalowalnos¢ i refaktoryzacja
e Kazda zmiana wymaga redeploy catej aplikacji
e Trudniejsze testowanie izolowanych funkciji

3. Wielokanatowy dostep (Multi-Platform Clients)
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e Uzytkownicy mogg korzystac¢ z systemu za pomocg aplikacji mobilnej, webowej lub
urzgdzen embedded.
Decyzja: Umozliwienie roznym grupom uzytkownikéw (np. administratorzy vs kierowcy) dostepu
do funkcji systemu w najbardziej dogodny sposéb.

[Multi—PIatform Clients

Aplikacja Mobilna
ygodneg

interfejsu dla

Jedna platforma
do utrzymania

/

Alternatywa: Tylko aplikacja mobilna (np. PWA lub natywna)
Zalety alternatywy:

e Uproszczony interfejs uzytkownika

e Jedna platforma do utrzymania

e |Lepsze dopasowanie do kontekstu uzytkownika (kierowcy)

Wady alternatywy:
e Brak wygodnego interfejsu dla administratoréw lub analitykéw
e Mniejsza elastyczno$¢ uzytkowania
e Trudnosci z dostepem do systemu z urzgdzeh stacjonarnych



4. Rozdzielenie rdl i uprawnien
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Administrator ma dostep tylko przez aplikacje webowsa.
Kierowca moze korzysta¢ z trzech réznych interfejséw — w zaleznosci od potrzeb.
Decyzja: Jasny podziat rol zwigksza bezpieczenstwo i ergonomie systemu.

Alternatywa: Jeden zunifikowany interfejs z uprawnieniami na poziomie konta
Zalety alternatywy:
e Mniejsze zréznicowanie Ul
e Mniej kodu i testow zwigzanych z roznymi platformami
Wady alternatywy:
e Mniejsza przejrzystosc
e Mozliwos¢ przypadkowego ujawnienia funkcji nieprzeznaczonych dla danego
typu uzytkownika

5. Integracja z zewnetrznymi systemami
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System pfatnosci (systemPlatnosci) oraz system archiwizacji danych (archiwum) sg
zewnetrznymi systemami zintegrowanymi z systemem e-Toll.
Decyzja: Wydzielenie tych odpowiedzialnosci do zewnetrznych systemoéw pozwala na lepsze
skalowanie oraz wykorzystanie istniejgcych rozwigzan.
Alternatywa: Wszystko w ramach jednej aplikacji (np. wiasny modut ptatnosci i archiwizacji)
Zalety alternatywy:

e Wieksza kontrola nad logika

e Mniejsze zaleznosci zewnetrzne
Wady alternatywy:

o Wieksze ryzyko btedow w obszarach regulowanych prawnie (np. ptatnosci)

o Wieksze koszty utrzymania i certyfikaciji

e Brak skalowalnosci i elastycznosci

6. Wysoka dostepnosc¢ i odpornos¢ na awarie



Niezawodno$¢
systemu

Zadowalajgce
oszty utrzymania

Kontrola i wglad
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Replikacja i podziat
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Baza danych jest replikowana (primary—secondary).

Oddzielne deployment node'y dla réznych typow urzadzen oraz dla aplikacji serwerowej i bazy
danych.
Failover serwera bazy danych — Oracle - Secondary.
Decyzja: Architektura uwzglednia mechanizmy zapewniajgce ciggtos¢ dziatania systemu nawet
w przypadku awarii.
Alternatywa: Deployment w chmurze
Zalety alternatywy:
e Duza skalowalnosc¢
e Bezpieczenstwo i redundancja
Wady alternatywy:
o \Wyzsze koszty
e Przetwarzanie danych przez inne podmioty

Stabilno$¢ systemu
zalezna od dostawcy

Nizsze koszta

Wieksze koszta
utrzymania

7. Wybér technologii wdrozeniowych
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System hostowany na serwerach z Ubuntu 24.04 LTS.
Serwer aplikacji oparty o Apache Tomcat 8.x.
Baza danych Oracle 12c.
Decyzja: Uzycie sprawdzonych technologii o dlugoterminowym wsparciu i wysokiej wydajnosci.
Alternatywa: Cloud-native stack — np. AWS/GCP
Zalety alternatywy:
e Automatyczne skalowanie, monitoring, CI/CD
e Nizsze koszty utrzymania fizycznej infrastruktury
e tatwiejsze zarzadzanie kontenerami i ustugami
Wady alternatywy:
e Uzaleznienie od chmury (vendor lock-in)
e Potrzeba opanowania nowych technologii
e Potencjalne wyzsze koszty poczgtkowe
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